
【アクティブなクエリを使⽤した産業⽤制御ネットワークでの設定ミス と敵対的な攻撃

の検出】  indegy 

 

①要約： 

このアイデアは産業⽤制御機器の監視に関するものであり、外部ネットワークとの接続が

増える中でセキュリティリスクが高まる問題に対処するため、二つのプロセスを⽤いて装

置の更新や動作を監視する方法を提案しています。 

 

②目的： 

このアイデアの目的は、産業⽤制御機器のセキュリティリスクを低減し、装置の適切な動

作と更新を確保することです。外部ネットワークとの接続が増える中でリスクが高まるな

か、装置が正常に運⽤されているかどうかを確認する仕組みを提供することで、セキュリ

ティを強化することを目指しています。 

 

③新規性： 

このアイデアの新規性は、産業⽤制御機器の監視システムにおいて、二つのプロセスを⽤

いて装置の更新や動作を同時に監視し、セキュリティ脅威や設定ミスといったリスクを低

減する独自のアプローチを取っている点にあります。 

 

④独自性： 

このアイデアの独自性は、産業⽤制御機器の監視において、二つのプロセスを平行して使

⽤することで安全性を高めるという発想にあります。それぞれのプロセスがそれぞれの側

面を確認し、装置の正常な運⽤を保証する仕組みを提案しています。 

 

⑤経済価値： 

このアイデアは、産業⽤制御機器のセキュリティを向上させることで、生産ラインや工場

の運⽤を安全かつ効率的に行うことができるため、企業にとって大きな経済的価値がある

と言えます。セキュリティ対策によるリスク低減や機器の正確な運⽤により、生産ライン

の運⽤停止やデータ漏洩などのリスクを軽減し、コスト削減や競争力強化に繋がる可能性

があります。 


